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一、电子钥匙概述
电子钥匙概念及其作用
 
1、  电子钥匙的构成：CA数字证书（软件）+USBKEY（硬件）=电子钥匙

KEY的特点：
（1） 存储数字证书
（2） 安全性高，与软盘存储方式相比，只允许CA证书存入KEY中，不能导出CA证书进行复制。
（3） 便于携带、保管。

 
2、 电子钥匙的作用
身份认证：保证各个机构双方在网上的身份是真实的，从而确保信息传输的准确性和不可否认。
 
3、 电子钥匙的安全机制
（1） PIN码：CA证书的口令，用户可以自行修改。

（2） USBKEY实现了安全限制，CA证书不可导出。

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 二、电子钥匙驱动安装

首先，请进入http://www.gfapki.com.cn  下载驱动程序，
选中并双击“ePass3003-SimpChinese.exe” 出现如下图： 
注明： Windows 7 / Vista 系统必须使用鼠标右键“以管理员身份打开”
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点击“安装（I）”出现如下图：
[image: image2.png]15) ePass3003 GFA

R
“ ePass3003_GFA” ETE%4E, EFIE

ETEEE eP as=3003_GFAYEERTE .

Windows Tnstaller

CEEm|T—E0)) [(BH0 ]





[image: image3.png]Pass3003

IEFESER, “ ePass3003_GFA” REMS: |

LR TLRIRE

CEEE | CFERE ] HC)





点击“完成（F）” 结束电子钥匙驱动安装。

 
 
注明：当第一次插入电子钥匙会出现如下图：
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注意： 
当电子钥匙的密码（PIN码）被修改过一次后，以后每次插入电子钥匙时就不会再出现上图提示，否则会持续出现。
 修改电子钥匙PIN码请参照《6.2修改电子钥匙PIN码》 中的步骤
 
 
 
 
 
 
 
 
另外：
1、当插入电子钥匙时，在电脑右下角会出现如下图：
[image: image5.png]



 
2、当电子钥匙拔出时，在电脑右下角会出现如下图：
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 三、电子钥匙驱动程序修复安装
选中并双击“ePass3003-SimpChinese.exe” 出现如下图：
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点击：“修复安装（R）” 出现如下图：
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点击：“安装（I）” 出现如下图：
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点击：“完成（F）” 电子钥匙驱动修复安装完成。
四、电子钥匙驱动程序卸载
选中并双击“ePass3003-SimpChinese.exe” 出现如下图：
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点击：“卸载（U）” 出现如下图： 
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点击：“卸载（U）” 出现如下图：
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点击：“完成（F）”电子钥匙驱动卸载成功。

五、查看用户CA数字证书信息、修改电子钥匙PIN码及修改USBKEY名称
5.1查看用户CA数字证书信息
方法1――IE浏览器查看证书信息（插入电子钥匙）： 
打开IE浏览器
       点击：“工具”--->点击“Internet选项”出现如下图： 
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点击“内容”--->点击“证书”出现如下图 
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双击要查看的CA数字证书，出现如下图
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点击：“详细信息”  出现如下图：
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点击：“证书路径”  出现如下图：
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方法2――管理工具查看证书信息（插入电子钥匙）
      点击：“开始”——>>“程序” ——>> “EnterSafe” ——>> “ePass3003_GFA” ——>> “管理工具”如下图：
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或者双击电脑右下的“[image: image22.png]


”  出现如下图：
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点击：“登录（L）”  出现如下图： 
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 输入电子钥匙PIN码  如下图：
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点击：“确定”  出现如下图：
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选中要查看的CA数字证书  点击：“查看证书信息（V）” 出现如下图
[image: image27.png]FA | emER | EREE

= weea

R EHH AR T
©1.3.6.1.4.1.908.50
- BRI R

* ARAHEER » WSHESTETORRSE.

S 11000000000000001 -G Bk
SHEE:  OPERATION CADY FOR GFA TRUST WETWORK

AREREM 201013 B 2011518
T A SRR,

TEEREG ]

W





点击：“详细信息”  出现如下图：
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点击：“证书路径”  出现如下图：
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5.2修改电子钥匙PIN码及修改USBKEY名称

点击：“修改用户PIN码（P）”  出现如下图： 
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点击：“修改用户PIN码（P）”  出现如下图：
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输入原始PIN码，  输入新PIN码、确认新PIN码   点击：“确定” 出现如下图：
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点击：“确定” PIN码修改完毕
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如要修改USBKey名称   
点击：“修改USBKey（T）”  出现如下图：
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输入新的USBKey名称  点击：“确定” 完成USBKey名称修改  
